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Datenschutzerklarung -

Informationen iiber die Verarbeitung personenbezogener Daten bei Durchfiihrung und
Aufzeichnung von Online-Lehrveranstaltungen und weiteren Online-
Hochschulveranstaltungen mit dem BigBlueButton-Webkonferenz-Dienst der HNEE

Diese Datenschutzerklarung beschreibt die Verarbeitung personenbezogener Daten bei der
Nutzung des Webkonferenzsystems BigBlueButton des IT-Servicezentrums der HNEE.

Mit der Datenschutzerklarung kommt die HNEE ihrer Informationspflicht gemaR Artikel 13 der EU-
Datenschutzgrundverordnung (DSGVO) nach. Hinsichtlich der im Folgenden verwendeten
Begriffe, bspw. ,personenbezogene Daten”, ,Verarbeitung”, ,Verantwortlicher” etc., wird auf die
Definitionen in Artikel 4 der DSGVO verwiesen.
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. Name und Anschrift des Verantwortlichen
Verantwortlich fiir die Verarbeitung personenbezogener Daten ist

Hochschule fir nachhaltige Entwicklung Eberswalde — Der Prasident
SchicklerstralRe 5

16225 Eberswalde

praesident@hnee.de

2. Zweck der Datenverarbeitung

Zweck des BigBlueButton-Webkonferenz-Dienstes ist die digitale Zusammenarbeit im Rahmen der
dienstlichen Tatigkeiten an der HNEE, insbesondere der Sicherstellung von raumlich-
Ubergreifender Lehre, Forschung und Verwaltung, im Sinne der gesetzlichen Aufgaben der HNEE.

Personenbezogene Daten von Dienstnutzenden werden verarbeitet, um die jeweilige
Veranstaltung online lber das Internet anbieten zu kénnen. Eine nach vorheriger Einwilligung
mogliche Aufzeichnung dient insbesondere Veranstaltungsberechtigten, die an der Live-
Webkonferenz nicht teilnehmen kdonnen, der nachtraglichen teilhabenden Betrachtung.

. Rechtsgrundlage

Die Verarbeitung der personenbezogenen Daten im Rahmen der Nutzung des BigBlueButton-
Webkonferenz-Diensts basiert auf folgenden Rechtsgrundlagen:

BbgHG §14 Abs. 9:

"Die  Hochschulen dirfen von [..] Studierenden[..] Prifungskandidatinnen und
Priifungskandidaten [..] die personenbezogenen Daten verarbeiten, die insbesondere fir [..] die
Teilnahme an Lehrveranstaltungen, Prifungen, die Nutzung von Hochschuleinrichtungen, die
Beteiligung an der Evaluation von Lehre und Studium und fur [..] erforderlich sind. [..]"

DSGVO:

e Die Einwilligung gem. Art. 6 Abs. 1a und Art. 7 DSGVO

e Fir die Erfallung von Dienstaufgaben Art. 6 Abs. 1e DSGVO

e Fir die Datenverarbeitung im Rahmen von Vertragsbeziehungen Art. 6 Abs. 1b DSGVO

4. Kategorien betroffener Personen

a) HNEE-Angehorige sowie Externe Nutzer*innen mit HNEE-Account (Authentisierte Nutzung
der Webanwendung mittels personenbezogener Accounts)
b) Externe Nutzer*innen (Nicht-authentisierte Nutzung der Webanwendung)

5. Kategorien verarbeiteter, personenbezogenen Daten

In der Regel werden folgende personenbezogene Daten verarbeitet:

Webkonferenz-Daten
e lhr selbst gewahlter Name, sofern Sie lber einen zugesendeten Link beitreten
e |hr Name, sofern Sie sich in BigBlueButton einloggen
e Benutzerkennung und Session-Cookies

o lhre Zugehorigkeiten zu Rollen, Rechten, Gruppen, Raumen und Aufzeichnungen in der
Webanwendung
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e sofern Sie im Meeting bereitstellen:
o lhre AuRerungen via Audio

o lhre Kameraaufnahme
o lhre geteilten Dokumente (z. B. Prasentationen, Tabellen, Grafiken, Video, ...)
o lhre geteilten Nachrichten, Notizen, Zeichnungen, Umfragen
o lhre sonstigen geteilten Informationen
Log-Daten

Beim Aufruf einer Webseite Gbermittelt Ihr Browser an unseren Server Daten lhres abrufenden
Gerats, wie die IP-Adresse, an die die Webseite zuriickgeschickt werden soll.

e Protokoll-Daten im Webserver und in der Webanwendung
o IP-Adresse
Zugriffsdatum/-zeit
Zugriffsmethode
Ressource, von der zugegriffen wurde, und zugegriffene Ressource
Session- und Autorisierungs-Cookies
Ubertragenes Datenvolumen
Webbrowser-Bezeichnung

O O O O O O

Cookies

Fir rein auf die Funktionalitat der Webanwendung begrenzte Zwecke werden temporare Session-
und Autorisierungs-Cookies gesetzt, die keine Anwendungs-tbergreifende ldentifizierung des
Nutzenden erlauben. Dies umfasst insbesondere folgende Zwecke:

e Authentisierung der Web-Sitzung der Nutzenden gegeniber der Webanwendung
e Speicher fiir Anwendungs-spezifische Einstellungen, z. B. vom Nutzenden gewahlte
Sprache, Session-Laufzeit

Die Speicherung von Cookies kann im vom Nutzenden verwendeten Webbrowser deaktiviert
werden. In diesem Fall werden keine Cookies gespeichert. Infolgedessen kénnen jedoch keine
personenbezogenen Funktionen der Webseite ausgefiihrt werden.

6. Auswertungen
Es erfolgen folgende Auswertungen reiner Serverdaten:
e Anzahl Meetings je Server
e Anzahl Teilnehmende
e Anzahl Video-Teilnehmende
e Netzwerklast

Eine weitergehende Auswertung erfolgt nicht.

7. Ort der Verarbeitung und der Speicherung

Der BigBlueButton-Dienst ist auf den Servern der HNEE gehostet. Die in der Webanwendung
verarbeiteten Daten werden an der HNEE verarbeitet und gespeichert.

Die Aufzeichnungen werden ausschliesslich fiir die Teilnahmeberechtigten des jeweiligen BBB-
Raums zuganglich gemacht.
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Eine darlberhinausgehende Speicherung/Veréffentlichung bedarf der vorherigen Einwilligung
aller Teilnehmenden.

8. Datenubermittlung
Es werden keine Daten an Dritte Gbermittelt.

9. Speicherdauer/Loschung

In den durch die Webanwendung erstellten Zugriffsprotokollen wird die IP-Adresse der Nutzenden
verarbeitet und zur Abwehr von Angriffen, zur Verhinderung missbrauchlicher Nutzung, zur
Fehleranalyse und zur Verbesserung der Webanwendung fiir eine Dauer von 14 vollstandigen
Tagen gespeichert. Log-Daten, deren weitere Aufbewahrung zur Beweiszwecken erforderlich ist,
sind bis zur endgiltigen Klarung des jeweiligen Vorfalls von der Léschung ausgenommen.

Die Konferenzdaten, ohne Aufzeichnung, werden nach dem Meeting geldscht.

Sofern Veranstaltungen mit personenbezogenen Daten nach vorheriger Einwilligung
aufgezeichnet werden, werden diese Aufzeichnungen bis zur Schliessung des Konferenzraums
gespeichert. Eine weitere Veréffentlichung erfolgt nicht.

10. Ihre Rechte

Als Nutzer der Webseite haben Sie nach den Art. 15 bis 18, 21 DSGVO verschiedene Rechte: Recht
auf Auskunft, Recht auf Berichtigung, Recht auf Loschung, Recht auf Einschrankung der
Verarbeitung, Recht auf Widerspruch und Recht auf Beschwerde.

Soweit die Verarbeitung lhrer Daten auf einer Einwilligung beruht, haben Sie das Recht die
Einwilligung jederzeit mit Wirkung fir die Zukunft zu widerrufen.

Auskunftsrecht
Nach Artikel 15 DSGVO konnen Sie tber Ihre personenbezogenen Daten Auskunft verlangen, die
wir verarbeiten.

Loschungsrecht

Entsprechend Artikel 17 DSGVO koénnen Sie die Loschung lhrer personenbezogenen Daten
verlangen. lhr Anspruch auf Loschung hangt von einigen Bedingungen ab, beispielsweise ob wir
Ihre Daten noch zur Erfiillung unserer gesetzlichen Aufgaben benétigen.

Widerspruchsrecht

Nach Artikel 21 DSGVO haben Sie das Recht, aus Griinden, die sich aus Ilhrer besonderen Situation
ergeben, jederzeit der Verarbeitung der Daten zu widersprechen, die Sie betreffen. lhrem
Widerspruch konnen wir allerdings nicht immer entsprechen, beispielsweise wenn uns eine
Rechtsvorschrift zur Verarbeitung verpflichtet. Bitte beachten Sie auch, dass wir zwingend die
IP- Adresse lhres Clients verarbeiten missen, damit Sie die Webseite nutzen kdnnen.

Beschwerderecht
Wenn Sie der Auffassung sind, dass die HNEE bei der Verarbeitung lhrer Daten
datenschutzrechtliche Vorschriften nicht beachtet hat, kdnnen Sie sich mit einer Beschwerde an
den/die behoérdliche/n Datenschutzbeauftragte/n oder an die Aufsichtsbehérde wenden, um diese
prifen zu lassen.

Behordliche/r Datenschutzbeauftragte/r
DSB der HNEE
Telefon: +49 3334 657444, E-Mail: datenschutz@hnee.de
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Aufsichtsbehorde

Die Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht
Dagmar Hartge

Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de

11. Gultigkeit

Die Datenschutzerklarung ist aktuell glltig und zuletzt am 06. Oktober 2020 gedndert worden.
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